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Metodologia: Trilha de Aprendizagem para Adolescentes

ALIADO A
EXPERIENCIA DO
EDUCADOR, NOSSA
TRILHA CRIA
OPORTUNIDADE DE
DESENVOLVIMENTO
DE HABILIDADES
DIGITAIS PORMEIO
DE PROCESSOS
CRIATIVOS E QUE
FAVORECEM A
AUTONOMIA.

CAasSa AAUCEer

Introducao:
Inclusao digital
como ferramenta
para conquistar de
NOVOS eSpacos

Bem-vindos a nossa trilha de aprendizagem
eminclusao digital para adolescentes!
Estamos felizes em caminhar comvocés
nestajornada que explora o mundo digital
de maneira envolvente e inovadora,
oferecendo uma variedade de
oportunidades para que osjovens
compreendam e apliqguem na pratica
conceitos e habilidades essenciais para o
cotidiano.

Entendemos que ainclusao digital vai além
do mero acesso a tecnologia. Ela oferece
aojovemachance de seintegrarao mundo
seja pormeio do entretenimento, do
aprendizado ou poruma futura atuagao
profissional.

Nosso objetivo com esta trilha é oferecer
aos jovens conhecimentosimportantes e
relevantes, de acordo comas demandas
identificadas em nossa Pesquisade
Territorio em Inclusao Digital.

Acreditamos que serautonomo e criativo
vai além de criar algo totalmente novo ou
realizartudo sozinho; trata-se também de
recriar e utilizarrecursos existentes na
sociedade de formaconscientee
auténoma, propondo solugdes para
diferentes desafios.
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Introducao:
Inclusao digital
como ferramenta
para conquistar de
NOVOS eSpacos

Ter autonomia € saber se relacionarcomo
outro, saber se questionar, dialogar, buscar
diferente fontes, afim de encontrar
alternativas e caminhos para as diferentes
demandas da atualidade.

Trabalhando este aspectos peloviés da
tecnologia possibilitamos aos jovens a
consquitarem seu espaco e a explorar
novos territorios. Isso fortalece a
autoconfianga, traballha o senso critico,
porporcionamomento de debatee
construcao de saberes.

Nossa trilha de aprendizagem cria
oportunidades unicas parao
desenvolvimento de habilidades digitais
através de processos criativos e
desenvolvimento da autonomia, tendo os
educadores como parceiros nestajornada.

Nossa trilha € cuidadosamente
desenvolvidacombase na pedagogiade
Aprendizagem Baseada em Projetos,
garantindo que o aprendizado seja
inclusivo, interativo, pratico e, acimade
tudo, divertido. Cada atividade foi
desenhada para estaralinhada aos
interesses dosjovens, promovendo um
engajamento auténtico.
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ALIADO A
EXPERIENCIA DO
EDUCADOR, NOSSA
TRILHA PROMOVE O
ENGAJAMENTO DE
PORMEIO DO
APRENDIZADO
COLABORATIVO

Introducao:
Inclusao digital
como ferramenta
Palra aCesSo a
direitos naera
digital
ChatGPTe o Google Gemini, para propor
solucdes criativas para desafios do
territorio.Esses conhecimentos ndo apenas
fomentam a autonomia, mas também

inspiram a aplicacao pratica da tecnologia
na transformacao social.

Ao combinar os principios da Andragogia,
que valorizam a experiéncia e amotivacao
dos adultos, com a Aprendizagem Baseada
em Projetos, que promove o engajamento
por meio de desafios, esta trilha oferece um
ambiente de aprendizado colaborativo. Os
educadores atuam como facilitadores,
criando um espacgo seguro paraatrocade
saberes e aconstrugcao conjuntade
solucodes.

Estamos confiantes de que essainiciativa
fortalecera os territorios, ampliando as
perspectivas de seus participantes e
demonstrando como atecnologia pode ser
uma poderosa aliada na busca por
desenvolvimento social e econdmico.
Junte-se anodsnessajornada
transformadora e descubracomo a
inclusao sociodigital pode abrir portas para
um futuro de oportunidades!

GERALDO BARROS
DIRETOR EXECUTIVO, CASAHACKER

casd AAacCEer
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Introducao:
Inclusao digital
como ferramenta
para potencializar a
criatividade

AqQui, osjovens terdo a oportunidade de
mergulharem uma variedade de atividades
que combinam tecnologia com expressao
artistica e aprendizado. Desde a criagao
artistica e desenho digital, passando por
jogos educativos, producao e edicao
audiovisual, até atividades que estimulam o
uso das tecnologias para fins educacionais,
nossa trilha estarepleta de experiéncias
que estimulam o desenvolvimento integral
dosjovens.

Acreditamos que cada pessoatemum
potencial unico e, através da nossa trilha de
aprendizagem, elas terdo a chance de
descobrire desenvolver esse potencial.
Com o apoio dos educadoreseuma
abordagem centrada na criatividade e na
inclusao digital, estamos confiantes de que
estajornada seratransformadoraparao
territorio, a organizacao e os educadores.

Junte-se anods nestaemocionante jornada
de aprendizado e descubracomo a
inclusao digital pode abrir portas paraum
futuro inovador e criativo comjovens!

GERALDO BARROS
DIRETOR EXECUTIVO, CASA HACKER

CAasSa AAUCEer
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Pedagogiabaseadaem
projetos

A pedagogiabaseada em projetos, também conhecida como
Aprendizagem Baseada em Projetos (ABP), € uma metodologia
educacional que centra o processo de ensino-aprendizagem
narealizagcao de projetos significativos e desafiadores. Essa
abordagem permite que os jovens aprendam de maneira ativa e
envolvente, aoresolverem problemas reais e desenvolverem
produtos concretos. Aquiestao os principais aspectos da
aprendizagem baseada em projetos:

1. FOCO EM PROJETOS REAIS ERELEVANTES

Os projetos sdo escolhidos de forma que sejamrelevantes e
significativos para osjovens. Eles frequentemente abordam
problemas reais do mundo ao seuredor, o que tornao
aprendizado mais contextualizado e aplicavel a vida cotidiana.

2. APRENDIZADO ATIVO EENGAJADO

Os adolescentes se envolvem ativamente no processo de
aprendizagem, investigando, explorando e solucionando
problemas. Isso contrasta com métodos mais tradicionais de
ensino, onde o estudante € umreceptor passivo de
informacgdes.

3. DESENVOLVIMENTO DE HABILIDADES ESSENCIAIS

Além de desenvolver habilidades tecnolodgicas, os jovens
desenvolvem uma variedade de habilidades essenciais para o
século XXI, tais como:

e Pensamento critico eresolucao de problemas

» Colaboracao e trabalho emequipe

 Comunicacgao eficaz

o Gestdaodetempo e organizagao

casd AAacCE.er
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Pedagogiabaseadaem
projetos

4.INTEGRAGAO DE VARIAS DISCIPLINAS

Os projetos frequentemente envolvem multiplas areas do
conhecimento, permitindo que aos adolescentes facam
conexdes entre diferentes areas do conhecimento e
compreendam como elas se inter-relacionam.

5. PROCESSO DE APRENDIZAGEM CENTRADO NO ESTUDANTE

A ABP coloca osjovens no centro do processo de
aprendizagem. Elas sdo encorajadas atomar ainiciativa, fazer
perguntas, explorarideias e tomar decisdes sobre como criare
melhorar os projetos.

6. APRENDIZADO PORINVESTIGAGAO

Os adolescentesinvestigam, coletam dados, analisam
informacdes e chegam a conclusdes baseadas em evidéncias.
Esse processo investigativo ajuda a desenvolver habilidades
de pesquisa e pensamento analitico.

7. REFLEXAO E AVALIAGCAO CONTINUA

Areflexao € uma parte crucial da aprendizagem baseadaem
projetos. Osjovensrevisam e avaliam seu proprio trabalhoe o
dos colegas, refletindo sobre o que aprenderam, como
aprenderam e como podem melhorarno futuro.

8. PRODUTO FINAL APRESENTAVEL

Cada projeto culminaemum produto final que pode ser
apresentado aum publico. Este produto pode variar desde uma
apresentacao oral, umvideo ou uma exposicao. Aapresentacao
do produto final dd aos jovens um senso de realizacao e
propadsito.

Casda.ddacCEer
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Pedagogiabaseadaem
projetos

NESTE CONTEXTO, COMO AS AULAS DEVEM SER
BASEADAS:

Paraa Pedagogia Baseada em Projetos, € preciso pensar
em diferentes estrategias metodologicas como:

Aulas enriquecida comtecnologia - corresponde ao uso
de tecnologias digitais para exposicao, ilustragao ou
exemplificacao de determinados conteudos.

Maker (mao namassa) comtecnologia - baseia-se na

construcao de artefatos, prototipos, ferramentas digitais e
aplicativos pelos/as estudantes pararepresentar solugcdes
criativas a problemas reais da escola e/ou da comunidade.

Pedagogia Extrema - inspirada na Programacao Extrema
(XP) Fundamenta-se nos principios de aprender fazendo
(learning by doing) continuamente, aprender por
colaboracao continua e aprender através de testes
continuos.

Aprendizagem em Pares - realizaca de atividades e
resolucao de problemas sejam feitas porpares de
estudantes trabalhandojuntos.

Incorporacao de atividades praticas de forma consistente

emtodas as aulas, visando a aplicagao efetivados
conteudos apresentados.

casd AAacCE.er
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Pedagogiabaseadaem
projetos e o educador

# COMO FAZER

Dentro desta metodologia o educador € sempre livre
para pensar suas estratégias, e formularqual e a
melhormaneira derealizar as atividades com a turma.
Ele pode:

Avaliar a pertinéncia de aprofundamento de mais
de um tema e readequar os modulos, para dar
maior énfase aumdeles.

Priorizar o compartilhamento dos aprendizados na
atividade de culminancia do tema que mais
repercutiu na turma.

Diversificar os métodos de ensino-aprendizagem
em aula, em conformidade com a “Metodologia”.
Adaptar materiais didaticos, incluir tecnologias
assistivas e propor atividades que utilizem
diferentesrecursos (videos, musicas, jogos e
outros recursos multimidia).

Ajustar o cronograma de conteudo conforme
necessario, flexibilizando o planejamento e
realizando adaptagdes conforme as necessidades
dos alunos.

Como é altamenterecomendado;

Relacionar o conteddo com arealidade dos
estudantes, trazendo exemplos e situagdes
relevantes para o contexto social e cultural dos
alunos.

Incentivar a participacao dos estudantes que
podem se tornar mentores(as) de grupos de
estudantes ou ainda lideraruma aulacom o(a)
Professor.

casd AAacCE.er
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Legenda

©

OBRIGATORIA

Esta diretamente relacionada a uma habilidade essencial de inclusao
digital e/ou a uma habilidade necessaria para uma atividade
subsequente nesta trilha (dependéncia entre atividades).

ALTAMENTE
RECOMENDADA

Altamente recomendada - Complementa as habilidades principais e
oferece uma oportunidade significativa para aprofundar o
conhecimento e a pratica digital, enriquecendo a experiéncia de
aprendizagem.

OPCIONAL

Opcional - Oferece uma oportunidade adicional para explorare
praticar habilidades digitais de forma ludica e criativa, sem ser crucial
para o progresso nas atividades subsequentes.

®

TEMPO
ESTIMADO

O tempo médio sugerido paracompletar a atividade, considerando o
ritmo de aprendizado tipico dos alunos. Estainformacaonao é
precisa, entao considere também medir o tempo médio que cada
grupo precisa para completar as atividades faceis, médias e dificeis.

casd AAacCE.er
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Legenda

C_
C_
C_

RECURSOS
NECESSARIOS

Os materiais, equipamentos ou acesso especificos que sao
essenciais para arealizacado da atividade. Nao especificamos aqui
softwares pois estao emumitem separado para facilitaraleiturae
compreensao datrilha.

E_
E_
C_

SOFTWARES

Os programas ou aplicativos recomendados para arealizacdo da
atividade, que podem incluir ferramentas de criagao, edi¢ao,
comunicagao, entre outros. O educador pode optar por ensinar os
jovens ainstalar esses aplicativos ouinstalar previamente a
atividade/aula. Considere o tempo necessario, o poder de
processamento dos equipamentosea velocidade de Internet para
tomar esta decisao.

CAasSa AAUCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR O
COMPUTADOR:
SISTEMAE
PERIFERICOS.

Desenvolver
Habilidades

Digitais Basicas

#COMOFALZER:

Introducéao ao Basico:

O objetivo deste modulo € proporcionarum contato inicial
com as tecnologias digitais, apresentando seus principios e
ferramentas. Serao abordados temas como arede de
computadores, o que € sistema operacional, aplicativos,
quais sao os tipos conexdes, 0 que sao arquivos e navegagao

nalnternet.

Serao trabalhadas as seguintes tematicas:

Introdugéao a tecnologia digital

Sistemas operacional

Conexoes eredes de computadores
Organizacao de arquivos

Pesquisanalnternet - gerencimento de busca
Digitacao e Uso do Mouse

Comisso, aproposta deste modulo € possibilitar que os
jovens tenham contato com o computador e suas
ferramentas e, principalmente, aprendam a utiliza-las em
diferentes tarefas do diaadia.

Ao longo deste modulo, € importante criar oportunidades
para que experimentem diferentes ferramentas e
desenvolvam projetos nos quais possam aplicar os
conhecimentos e habilidades adquiridos nas aulas.

CAasSa AAUCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR O
COMPUTADOR:
SISTEMAE
PERIFERICOS.

©

ALTAMENTE
RECOMENDADA

®

TEMPO
ESTIMADO

entrela2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

« Computador
e Teclado

e Mouse

e |Internet

Desenvolver
Habilidades
Digitais Basicas

#COMOFAZER:

Introdugao ao Basico:

O ponto de partida € conhecer os principais
componentes do computador, abrangendo os
diferentes aspectos que compde as maqguinas.

Explique o que € um sistema operacional, como
ele serelacionacom os Hardwares e com os
periféricos. Faga associacao entre os
computadores e smartphones. Tente aproximar
daquilo que eles tem mais familiaridade.

e Realize umavivénciacom os adolescentes
para que eles possam conhecer as diferentes
partes de um computador, especialmente o
que compoe o hardware (parte fisica).

« Oimportante é mostraradiferenca, na pratica,
do que sejaum Software e Hardware.

e Sepossivel,desmonte um gabinete deum
computadorjunto com os alunos, isso
proporciona que eles compreendam a
estrutura de um computador e pegcas como
placamae, placa de video, processor, tipos de
memoria, dentre outros.

e Explique comorealizar atualizagdes no sistema
operacional e de comoisso garante a
seguranca e obomfuncionamento do
equipamento.

CAasSa AAUCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR O
COMPUTADOR:
SISTEMAE
PERIFERICOS.

©

ALTAMENTE
RECOMENDADA

®

TEMPO
ESTIMADO

entrela?2aulas

E —

C —

E —
RECURSOS
NECESSARIOS

e Computador
e Teclado

e Mouse

e Internet

C —_—
E —_—
C —_—
SOFTWARES

e BlocodeNotas
e Calculadora
» Configuracdes

Desenvolver
Habilidades
Digitais Basicas
# COMOFAZER:

Introducao ao Basico:

» Mostre aosjovens como ligare desligaro
computador corretamente, explicando a
importancia desses passos para protegero
equipamento e os dados.

e Mostre aelesaldgicade organizacao dos
programas basicas, onde localizar as
configuracdes principais, 0s programas que
estaono computador. Ecomo podem
mudar fonte, brilho, plano de fundo e como
habilitar ou ndo o touchpad, caso estejam
trabalhando com notebooks.

Facauma conversa sobre a diferenca entre
hardware e software.

Caso hajatempo, converse com a turma sobre
as unidades deinformacao como bits, bytes,
mega e gigabyte. Estainformacao pode auxiliar
acompreendercomo ainformacao é
armazenada, bem como, como a utilizar estes
termos de maneira correta.

Facauma breve apresentacao sobre os
diferentes sistemas operacionais, destacando
adiferenca e semelhangaentre eles.

Todaestaintroducao € importante para
aproximar os adolescentes dos computadores.
Ja que muitos nao sabem como este
equipamento funciona. Porém € importante
avaliar coma turma o que ja sabem sobre o
assunto, para saber o que precisaintroduzir ou
aprofundar.

casda.dacCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARA A )
ORGANIZACAO
DE ARQUIVOS

©

OBRIGATORIO

O

TEMPO
ESTIMADO

entrela?2aulas

C —

E —

E —
RECURSOS
NECESSARIOS

Computador
Teclado
Mouse
Internet

CAasda ddCEer

Desenvolver
Habilidades
Digitais Basicas

#COMOFALZER:

Organizagcao de Arquivos:

Ensine aimportancia de manter os arquivos
organizados para facilitaro acesso e aumentara
eficiéncia.
e Explique como criar, salvar e organizar arquivos
e pastas.
e Mostre comorenomear, mover e excluir
arquivos.
e Explique a diferencaentre arquivos
(documentos, fotos, videos) e pastas (locais
onde 0s arquivos sao armazenados).

Organizagao de Arquivos e Pastas

e Criacao de pastas: Demonstrarcomo criar
novas pastas no computador.

e Nomenclatura: Explicaraimportancia de dar
nomes claros e descritivos as pastas e
arquivos.

e Hierarquia de pastas: Ensinar como organizar
pastas em subpastas de acordocom
categorias (escola, hobbies, projetos etc.).

e Renomear arquivos: Mostrar como alterar os
nomes dos arquivos para facilitara
identificagcao.

e Excluirarquivos: Ensinar como deletar arquivos
e esvaziar alixeira.

Organizacao naNuvem

Apresente a organizacao de arquivos ha nuvem
utilizando plataformas como OneDrive ou Google
Drive. Mostre os beneficios desse método, como
O acesso aos arquivos a partir de qualquer
dispositivo comlogin e senha, além das
possibilidades de colaboracao emtemporeal que
essas plataformas oferecem.
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAA
NAVEGACAO E
CONEXAO.

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2 aulas

C —

C —

C —
RECURSOS
NECESSARIOS

Teclado
Mouse
Internet

Casda.ddcCEer

Computador

Desenvolver
Habilidades
Digitais Basicas
H#COMOFAZER:

Conexao e Navegacao:

Outro pontoimportante € apresentar sobre
Navegacao, Internet e Redes de Computadores.

Explique a diferenca entre Wi-Fi(rede sem fio local)
e Dados moveis (internet fornecida pelo provedor
de servicos moveis) e Bluetooth. Destaque os
beneficios e limitacdes de cadaum.

Ensine sobre redes seguras (protegidas por senha)
e redes abertas (sem senha). Discuta osriscos de
seguranca associados ao uso de redes publicas

Explique, brevemente como funciona a internet,
apresentando o que € internet e como elapode ser
usada para: Pesquisas escolares, jogos

educativos, videos, musicas, comunicacao com
amigos e familiares.

Apresente o uso dabarrade endereco para
acessar sites, destacando a diferenca entre digitar
diretamente o endere¢o de umsite e realizaruma
busca pormeio de um mecanismo de pesquisa

Como atividade pratica, proponha uma pesquisa
deimagens, peca que realizem o salvamento da
imagem e a coloque como plano de fundo.

Outro pontoimportante € ensinar a usar favoritos e
marcadores para acessar sitesimportantes
rapidamente.

Apresente o Historico de Navegagao, mostrando
como verificar o historico paralembrar sites
visitados anteriormente.
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B IDADES Desenvolver
Y Habilidades
NAVEGACAOE

CONEXAD Digitais Basicas

#COMOFALZER:

Conexao e Navegacao:

Com os adolescente € possivel aprofundarum
pouco mais sobre anavegacao naWeb.

» Apresente os principais navegadores como
OPCIONAL Google Chrome, Firefox e Microsoft Edge e
quais sao as principais diferenga entre eles.

» Apresente as principais fungdes dos
navegadores como navegagao por abas,
marcadores, extensdes e o modo de
navegacao andnima. Para este ultimo,

TEMPO importante ressaltar como é o seu

ESTIMADO funcionamento e seus limites.

entrela?2 aulas . : e o

o Explique comoidentificarumsite € seguro, o
que é umssite criptografado e suaimportancia

E — paraaseguranga. Ressaltarcom osjovens
&— sobre osriscos de se acessar sites que nao sao
seguros e confiavéis, principalmente para

RECURSOS realizar downloads em sites suspeitos para
NECESSARIOS aplicativos ou jogos.

« Computador _ S

e Teclado e Sesentirque aturma conseguirafluirna

e Mouse discussao, apresente a diferenca entre Deep

e Internet Web e Dark Web, para que saibamo que ée

COmo se proteger.

Casda.ddcCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARA OUSO
EFICIENTE DO
COMPUTADOR

©

OPCIONAL

®

TEMPO
ESTIMADO

laulaouao
longo do modulo

C_
C_
C_

RECURSOS
NECESSARIOS

« Computador
e Teclado

e Mouse

e Internet

e TV/Projetor

Desenvolver
Habilidades
Digitais Basicas

#COMOFAZER:

Durante as aulas, alguns adolescentes podemnao
ter familiaridade com o uso do tecladoe/ou
mouse, porisso, caso hajanecessidade, € possivel
trabalhar estes pontos com aturma, de maneira
concentrada, ou durante todo o modulo.

Digitagao:

Utilize aplicativos de Digitacao para praticas, elas
seraoideias para esse comecgo!

Com aPlataforma Club Typing vocé pode
apresentar o universo da digitacdo com praticas e
jogos deinteragao.

A pratica constante € essencial paramelhorara
velocidade e a precisao. Dedique tempo diario ou
semanal para exercicios de digitacdo antes ou
apos o objetivo principal da aula.

Uso do Mouse:

Faca exercicios de manipulacdo do Mouse para
clicar, selecionar ou arrastarinformacoes
necessarias.

Jogos como Balloon Pop ou Mouse Accuracy ajuda
amelhoraracoordenacao olho-mao e a precisao
do clique. Vocé também pode usar o jogo Quick,
Drawn, onde a lA tenta adivinhar os desenhos feito
pelo usuario.

CAasSa AAUCEer
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pESENVOLVER D@ senvolver

HABILIDADES =

Necesshrins - Habilidades para o

ropuvbae.  USO de ferramentas de
produtividade

#COMOFAZER:

Ferramentas de produtividade

O objetivo deste modulo € proporcionarum contato inicial
comouso do e-mail e comdiferentes ferramentas de
produtividade, visando mostrarcomo o uso destas
tecnologias podem tornar acomunicacao e atrocade
informacdes maisrapida e eficiente.

A proposta é que osjovens consigam utilizar o e-mail de
maneira mais autonoma, explorando suas principais
funcionalidades e aprendendo a trabalharcom algumas
ferramentas de produtividade.

Temas abordados:
e E-mail: configuracao e utilizagcao
e Ferramentas de produtividade: editor de texto, planilhas e
apresentacoes
e Aplicativos de videochamadas.

Comisso, este modulo busca possibilitar que osjovens
tenham contato com essas ferramentas e, principalmente,
aprendam a utiliza-las no dia a dia.

Ao longo das aulas, € essencial criar oportunidades para que
experimentem diferentes ferramentas e desenvolvam
projetos nos quais possam aplicar os conhecimentos e
habilidades adquiridos.

Casda.ddcCEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR O E-
MAIL

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C —

C —

C —
RECURSOS
NECESSARIOS

o Computador

e Teclado
Mouse
Internet

TV/Projetor

C —_—
&—
&—
SOFTWARES

e Gmail
e Hotmail

Conta E-mail

Desenvolver
Habilidades parao
uso de ferramentas de
produtividade

#COMOFALZER:

E-mail e Configuragdes:

Explicaro que € um e-mail e a suafuncaona
atualidade.

Apresentar o painel principal com os componetes
dainterface: caixa de entrada, menus, a
possibilidade de criagcao de pastas para arquivar
mensagens.

Ensine sobre o endereco de e-mail, o assunto, o
corpo damensagem, anexos, e campos COmMo
IIParall, IICCII e IICCOII.

Imporante trabalhar, como redigirum e-mail ja
que, muitos jovens nao conhecem os elementos
basicos deste género textual.Porisso,explicar os
elementos basicos como: saudacao, corpo do
texto com amensagem principal, despedida e
assinatura. Importante pedir, gue sempre que
possive, solicitar que os alunos mandem e-mail
comumtrabalho e/ou atividade,para reforgare
desenvolver esta habilidade.

Ensinar a como adicionar anexos, fotos e links no
corpo do e-mail.

Mostrar como arquivar e excluir e-mails seja da
caixa de entrada ou do SPAM.

Discuta com a turma sobre como verificaro
remente e de como essainformagao € importante
para previnir golpes e fraudes.

CAasSa AAUCEer
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DESENVOLVER
HABILIDADES
PARA CRIACAO
DE
DOCUMENTOS.

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Casda.ddcCEer

Desenvolver
Habilidades parao
uso de ferramentas de
produtividade

#COMOFAZER:

Criare Formatarum Documento

Introduza o uso de processadores de texto
utilizando ferramentas como LibreOffice Writer,
Além disso, € possivel criar e utilizar uma conta
colaborativano Google para acessar o Google
Documentos, ou mesmo o Word online disponivél
pela Microsoft.

Explique como criar, salvar e fechar documentos.
Ressalte sobre a importancia de nomear
corretamente um arquivo, para uma localizagao
futura.

Apresente as ferramentas de formatacao basica:
estilo etamanho de fonte, espacamento,
alinhamento, cor e énfase no texto.

Explique como trabalhar na estrutra e layout de um
arquivo como: margens, orientacdes, numeragao
de paginas, cabecalhos/rodapes.

Mostre como criar e formatarlistas e tabelas.

Apresente comoinseririmagens, editar alterando
suas dimensodes e ajustes. Peca para que salvem
imagens de interesse da internet e as utilizemno
documento. Essa praticareforcahabilidades como
salvar arquivos, fazer downloads e realizar buscas
nainternet.

Ao utilizar plataformas como do Google ouda
Microsft estao disponivies modelos editavéis para
documentos como de trabalhos escolares,
curriculos, relatdrios, cartas, receitas, dentre
outros, mostre essa opcao para aturma.
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DESENVOLVER
HABILIDADES
PARA CRIACAO
DE PLANILHASE
GRAFICOS

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

Computador
Teclado
Mouse
Internet
TV/Projetor

Desenvolver
Habilidades para o
uso de ferramentas de
produtividade

#COMOFAZER:
Tabelas e Graficos

Proponha atividades praticas para criagcao de
planilhas e graficos utilizando ferramentas como
Google Planilhas, LibreOffice Calc ou o Excell
online da Microsoft.

Explique como criar planilhas e de como salva-las
em pastas de trabalho. Nao esqueca deressaltara
importancia de nomear corretamente 0s arquivos.

Apresente como inserir e editar dados, como
formatara célula: fonte, tamanho, cor, estilo e
alinhamento.

Mostre as opcdes de formatacdo de numero e
texto.

Proponha uma atividade de organizagao e
estruturacao delinhas, colunas, mescla de celulas
e de quebra de texto.

A partirdo preenchimento de dados, mostre como
inserir graficos basicos e de como inserir
informagdes nele como titulo, legenda, rotulo e
formatos.

Se avaliarcomo pertinetne, apresente fungoes
comuns: SOMA, MEDIA, MINIMO, MAXIMO e SE.

O importante é perceber que independente do
processadorde planilha, todos tem ferramentas
simulares.

Incentive o trabalho com os pares, através de
ferramentas sincronas.

CAasa .AdcCE.er
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DESENVOLVER
HABILIDADES
PARA CRIACAO
DE )
APRESENTACOES

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Desenvolver
Habilidades para o
uso de ferramentas de
produtividade

#COMOFALZER:

Apresentacao

No mercado ha diferentes editores de
apresentacoes, entre eles o Google
Apresentacoes, Microsoft Power Point,
LibreOffice Impress, dentre outros. Escolhapelo o
menos um para apresentar para turma.

Contudo, o Canva, tem se tornando muito comum
porsuadiagramacao, interagao e opgdes
disponivéis. Assim, 0s 0s jovens costumam se
interessar mais pelo Canva, mas nao deixe de
explorar outros editores e apresentar seus
principais recursos.

Ensine como adicionar, remover e reorganizar
slides.

Peca que a partirde um modelo, personalize
inserindoimagens, diferentes fontes, tamanho e
cores.

Adicione animacao ao textos e objetos e ainda
uma transi¢ao entre slides para trazer dinamismo.

Possibilite que os jovens criem suas
apresentacoes e se possivel trabalhemem
colaboracao com seus pares.

Comtodas essas ferramentas de produtividade,
trabalhe com elas aolongo de todo o curso, para
que os alunos possam praticar e aprender mais
sobre elas.

casda.ddacCkEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAO USO DE
DIFERENTES
FERRAMENTAS
PARA
VIDEOCHAMADA

©

OPCIONAL

®

TEMPO
ESTIMADO

laula

C_
C_
C_

RECURSOS
NECESSARIOS

Computador
Teclado
Mouse
Internet
TV/Projetor

Desenvolver
Habilidades para o
uso de ferramentas de
produtividade

#COMOFALZER:

Videochamadas:

O uso de videochamadas € muito comum no dia a
dia, principalmente por meio do WhatsApp. No
entanto, muitas pessoas nao conhecemoutras
ferramentas, como Google Meet, Zoom ou
Microsoft Teams.

Porisso, € importante apresentar:
e O quesaoplataformas de videochamadae
paraque servem.
» Diferencgas entre as principais plataformas
(Google Meet, Zoom, Microsoft Teams, etc.).
e Requisitos técnicos necessarios (conexao com
ainternet, camera, microfone).

Além disso, € essencial ensinar;
» Comocriareentraremreunides.
e Configuracao de audio e video.
e Usodochat,compartilhamentodetelae
reagoes.
e Gravacao e download dereunides(se
permitido).

Aproveite esse momento para explorar outros
aplicativos de produtividade, como o Google
Agenda ou outro similar, demonstrando como ele
se conecta a diferentes aplicativos. Explique
como agendar compromissos, adicionar
enderecos, convidados, links e até mesmo
integrarreunides com plataformas de
videoconferéncia.

casda.ddacCkEer
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et Desenvolver
srnver - Habilidades de

APLICATIVOS DE

crachiof - Criagao e Edigao de

EDICAO DE

MULTIMIDIAS Multimidias

#COMOFALZER:

Criagao e edicao deimagens e videos:

O objetivo deste mddulo € proporcionarum contato inicial
com aedigao e criagao deimagens e videos. De maneira que
osjovens consigam entender como é possivel criarimagens e
videos totalmente autorais.

Serao trabalhadas as seguintes tematicas:

e Introducao aos aplicativos de edigao de imagens e videos
e Edicaodeimagens
e Criacao devideos a partirde diferentesimagens

Comisso, aproposta deste modulo € possibilitaro contato
comdiferentes ferramentas de edi¢cao de videos eimagens, e
principalmente, aprendam a utiliza-las no dia a dia.

Ao longo deste modulo, € importante criar oportunidades
para que experimentem diferentes ferramentas e
desenvolvam projetos nos quais possam aplicar os
conhecimentos e habilidades adquiridos nas aulas.

casda.ddacCkEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARA USAR
APLICATIVOS DE
CRIACAOE
EDICAO DE
MULTIMIDIAS

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

Computador
Teclado
Mouse
Internet
TV/Projetor

CAasSa AAUCEer

Desenvolver
Habilidades de
Criacao e Edicaode
Multimidias

#COMOFAZER:

Criacao e edicaodeimagens e videos:

Osjovensja utilizam as redes sociais com
autonomia; no entanto, € essencial discutircomo
Os materiais que alimentam essas plataformas sao
produzidos. Dessa forma, o objetivo desta
proposta € apresentar conceitos sobre acriagao
deimagens, aproducao de videos e aformatacao
de conteudos visuais.

Introduza um dos editores de video e imagem,
como CapCut e/ou Canva.

Ao utilizar o CapCut, explique suas funcionalidades
e vantagens para a edicao deimagens e videos.
Para as aulas, utilize aversao Web do programa.

O Canvatambém é um excelente editor de
imagens e videos, oferecendo funcionalidades
semelhantes as do CapCut. Além disso, contacom
um banco de dados proprio de fotos, videos e
musicas. Utilize a plataforma para criar diferentes
tipos de midia.

Atividades Propostas

1.Criagdo de Videos Curtos para Redes Sociais
Aplicacao de técnicas pararespeitar as grids
(tamanhos especificos para cadaformato de
design).

2. Convites de Festas, Propagandas, Artes para
o YouTube, Capasde Livros
Desenvolvimento de designs variados com
elementos graficos em movimento, incluindo
imagens ou videos.

3. Slideshows de Fotos
Montagens com fotos da turma, da familia, entre
outros temas.
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR
APLICATIVOS DE
CRIACAOE
EDICAO DE
MULTIMIDIAS

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Desenvolver
Habilidades de
Criacao e Edicaode
Multimidias

#COMOFAZER:
Criacao e edicao deimagens:

Paraambas as ferramentas, apresente as
funcionalidades e osrecursos basicos. Permita
que osjovens criem seus proprios videos e
editemimagens.

Se possivel, apresente sites de bancos de
imagens e videos gratuitos que oferecem
recursos geralmente sob licengas Creative
Commons ou de dominio publico. Alguns
exemplos sao: Unsplash, Pexels e Pixabay.

Aproveite o momento para discutircomaturma
sobre osriscos de publicarimagens de pessoas
sem a devida autorizagao.

Expligue como compartilharimagens e videos
de forma seqgura, seja por meio dasredes
sociais ou de outras plataformas e formatos.

Converse comaturma sobre a criagao de
imagens e videos por meio da Inteligéncia
Artificial e como reconhecer conteudos
gerados por essatecnologia. Se possivel,
apresente exemplos de imagens ou videos
criadoscom A,

Aproveite o momento para explicarosriscos de
fazer download de musicas e videos em
qualquer site, poisisso pode trazerameacas
tanto para a seguranga do dispositivo quanto
para a privacidade do usuario.

casda.ddacCkEer
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSAR
APLICATIVOS DE
CRIACAOE
EDICAO DE
MULTIMIDIAS

©

OPCIONAL

®

TEMPO
ESTIMADO

1 aula

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Desenvolver
Habilidades de
Criacao e Edicaode
Multimidias

#COMOFAZER:

StopMotion

Uma sugestao de atividade para essa faixa
etaria é acriacao de Stop Motion, na qual os
alunos umroteiro para o video, montamo
cenario ou os personagens, tiramfotose
utilizam plataformas como Canva ou CapCut
paraamontagem.

Stop Motion é umatécnicade animacao que
consiste na producao de umvideo a partirde
imagens sequenciais de objetos. Aojuntar
essasimagens e reproduzi-las em sequéncia,
cria-se ailusao de movimento. Além disso, é
possivel adicionar efeitos sonoros e musicas
paraenriquecer aanimagao.

Passos pararealizar a atividade:

1.Escolher os objetos que serao fotografados
em diferentes posi¢des.

2.Elaboraruma narrativa curtaparaa
animacgao, comduracao maximade 1
minuto.

3.Montar o cenario onde os objetos serao
fotografados.

4.Fotografar os objetos emdiferentes
angulos, simulando sua movimentagao.

5.Transferirasimagens para o computador.

6.Utilizar uma ferramenta de edicao de video
paramontaraanimagao.

Ao final, € possivel discutircom a turma a melhor
maneira de compartilhar o resultado.

casda.ddacCkEer
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DESENVOLVER DGS.e.nvolver
NECESSARIAS Habilidades

PARAOUSO . ' 7
s .. Digitais Basicas
DIGITAIS

DICAS PARA MELHOR APROVEITAR A
ATIVIDADE:

e Edesejavel que cadajovem consigarealizar
suas atividades de formaindividual, para que
possa praticar e desenvolver suas
habilidades. No entanto, momentos de
colaboracao também saoimportantes, pois
permitem atrocadeinformacdese
aprendizados.

e O objetivo principal deste conteudo € que os
conceitos abordados sejamrevisitados ao
longo de todo o curso. Dessaforma, os
jovens poderao aplicarasinformagcdesem
diferentes situacdes e contextos. Portanto,
sempre que possivel, incentive-os a criar
textos, montar pastas, fazer apresentacoes,
enviar dados por e-mail, organizar arquivos,

& entre outras atividades.

o [T
o [

e Paraaumentar o engajamento dosjovens, é
V  e— fundamental que as atividades estejam
alinhadas com suarealidade. Utilize exemplos
que sejamrelevantes paraeles,como a
elaboragao de umtrabalho escolar, a
construcao de um curriculo, abusca por
imagens de interesse, entre outros.

CAasSa AAUCEer
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Recursos de estudo e

aprofundamento

Clube de Digitacaoem
Portugués no site Typing
Club:

https://www.typingclub.co
m/digitacao

Nitro Type - Corridacom
Digitacao

https://www.nitrotype.com/

( )

( )

https://quickdraw.withgoogle.c
om/

Quick, Draw!: Ca beQa

CAasSa AAUCEer

Jogo de Labirintos do
Computador

https://wordwall.net/pt/re
source/16308135

Digitacao Online e Gratuita

https://www.typing.com/

e do Google sobre
aplicativos de produtividade
https://applieddigitalskills. withgoo
gle.com/s/en/teachers

30
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31

Recursos de estudo
e aprofundamento
4 ) 4
Pexels - Banco de Dados de
CapCut: Imagens e Videos:
WWwWW.capcut.com https://www.pexels.com/
\. S \.
4 ) 4
Canva: Pixbay- Banco de Dados de

Imagens e Videos:

https://www.canva.com

https://pixabay.com/pt/

Canva Design School : MovaviVideo:

https://www.movavi.com/pt/
download-videoeditorplus

https://www.canva.com/desi
gnschool/

CAasSa AAUCEer
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DESENVOLVER Desenvolver
NECESSARIAS Habilidades de

PARAUSARA

e o O€gUranga
Digital

#COMOFAZER:

Atitudes de Seguranca no Digital.

O objetivo deste modulo € capacitar os alunos aadotarem
atitudes mais seguras nainternet.

Serdo abordadas as seguintes tematicas:

e Conceitosbasicos de segurancgadigital

e Privacidade de dados nainternet

e Boas praticas para o compartilhamento seguro de
informagdes
|ldentificacao e prevengao de golpes e fraudes virtuais
Reconhecimento de sites seguros e criptografia.
Ajustes de seguranca em dispositivos e contas online
Criagcao e armazenamento seguro de senhas fortes
|dentificacao e prevengao de conteudos nocivos, como
violéncia e cyberbullying

A proposta deste mdodulo € possibilitar que os adolescentes
reconhegam comportamentos nocivos e perigosos,
desenvolvendo atitudes que contribuam para a propria
protecao e ados outros no ambiente digital.

Ao longo das aulas, € fundamental criar oportunidades para
que os alunos explorem diferentes ferramentas e
desenvolvam projetos que permitam aplicar os
conhecimentos e habilidades adquiridos.

casda.ddacCkEer
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©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

casda.ddacCkEer

Desenvolver
Habilidades de
Seguranca
Digital

Seguranca e Privacidade de Dados:

Embora ainternet esteja presente no cotidiano de
muitos adolescentes — pormeio do uso frequente
deredes sociais e jogos online — muitas delas
aindanao sabem como se proteger
adequadamente. Esse modulo é uma otima
oportunidade para abordaraspectos
fundamentais da segurancga digital, como:

O queésegurancadigitalnainternet:
Apresente o conceitode formaclarae
acessivel, mostrando suaimportanciano dia a
dia online.

e Dados pessoais e dados sensiveis: Explique o
que sao, por que é essencial protegé-los e os
riscos envolvidos no compartilhamento dessas
informacdes. Ajude os alunos aentenderem
que nao é seguro divulgar dados como nome
completo, endereco, numero de telefone,
escolaonde estuda ou fotos pessoais.

e Privacidade nainternet: Mostre que € possivel
adotar atitudes que ajudam a proteger os
dados pessoais. Dé exemplos praticos e
proximos darealidade dosjovens, como
formularios emssites, cadastrosemjogose
pedidos deinformacao emredes sociais.

» Configuracoes de privacidade emredes
sociais e aplicativos: Ensine onde encontrar
essas opcoes e como usa-las para controlar
quem pode ver o que € publicado.
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSARA
INTERNET DE
MANEIRA SEGURA

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

casda.ddacCkEer

Desenvolver
Habilidades de
Seguranca
Digital

Seguranca e Privacidade de Dados:

e Privacidade emjogosonline: Use atematica
dosjogos — tao presente no universo dos
jovens— para explicar aimportancia de nao
compartilhar dados com desconhecidos em
chats ou foruns. Reforce que mesmo em
ambientes que parecem seguros, Como jogos
populares, € preciso ter cuidado com quem se
conversa e o que se compartilha.

Proponha a turma a construcao de Guia para
praticas seguras de compartilhamento de
informagdes nainternet. Em conjunto, elaborem
uma lista com exemplos do que € seguro ou nao
compartilhar online, pensando na protecao de
seus proprios dados e também dos colegas e
familiares. Incentive a turma a refletir sobre
situacdesreais que ja vivenciaram ou ouviram falar.

Aproveite esse momento para conversar sobre
perfis falsos. Explique que, nainternet, pessoas
podem fingir ser quem nao sao, muitas vezes
utilizando fotos de outras pessoas ou até criando
personagens falsos para enganar e roubar
informacades.

Uma formainteressante de abordarotemaé
apresentar ferramentas de Inteligéncia Artificial
que geramrostos de pessoas que nao existem.
Mostre como essasimagens parecemreais,
mesmo que nunca tenham pertencidoauma
pessoade verdade. Isso ajuda os alunos a
perceberem que nemtudo o que se vé nainternet
é confiavel.
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DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSARA
INTERNET DE
MANEIRA SEGURA

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C —

C —

C —
RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor
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Desenvolver
Habilidades de
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#COMOFALZER:

Segurancga para evitar Golpes e Fraudes virtuais:

Ajude os adolescentes acompreender que nao se
deve confiarem pessoas desconhecidas na
internet, mesmo que elas usem fotos de outros
jovens ou paregcam simpaticas. A protegao comeca
com adesconfianga saudavel e o cuidadocomo
que se compartilha.

Aproveite esse momento paraampliara discussao
sobre seguranca digital, introduzindo o tema dos
golpes online. Explique que, além de perfis falsos,
existem outras estratégias usadas para enganar as
pessoas nainternet — como mensagens falsas em
e-mails, sites ou aplicativos que tentamroubar
dados pessoais.

Realize com a turma atividades praticas para
identificar sinais de sites e mensagens fraudulentas.
Apresente exemplos simulados (ou adaptados) de
e-mails, mensagens e paginas falsas com
caracteristicas tipicas de golpes. Oriente os alunos
aobservar detalhes como:
e Errosde ortografiae gramatica
o Ofertasboas demais paraserverdade
e Links suspeitos que redirecionam para outros
sites
» Pedidosdeinformacdes pessoais
* Usodonome de empresas conhecidas, mas
com logotipos distorcidos ou enderecos de e-
mail estranhos
e Tomdeurgéncia(“clique agora”, “ultima

LI 11

chance”, “sua conta sera bloqueada”)

Este tipo de atividade, ajuda os alunos a treinarem o
olharpara aidentificacdo de golpes e fraudes em
espacos digitiais.Explique a turma como se
proteger contra os phishing.
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#COMOFAZER:
Seguranca com Senhas e Ajustes de Configuragao:

Ensine osjovens aentenderem aimportanciade
criar senhas fortes e osriscos de compartilha-las
com amigos ou colegas. Explique que senhas
seguras sao agquelas que misturamletras
maiusculas e mindsculas, nimeros e simbolos, e
que nao sejam baseadas em informacgdes faceis de
descobrir,como datas de aniversario ou nomes de
familiares.

Uma atividade ludica e educativa para mostrar a
importancia de senhas seguras € a seguinte: forme
duplas entre os alunos e pe¢a que fagcam perguntas
um ao outro, como:

e Datade aniversario
Nome de familiares
Endereco
Nome do animal de estimagao
Times ou personagens favoritos

Aposum tempo determinado, cada aluno deve
tentar adivinhar a senha que o colega mais usa, com
base nasinformacdes coletadas. Essa atividade
evidencia como senhas simples sdo vulneraveis e
faceis de serem descobertas. Aproveite para
reforcaraimportancia de criar senhas que nao
estejamligadas a dados pessoais.

Aproveite o momento, para explicar o que sao
gerenciadores de senhas e como utiliza-los:
explique que sao ferramentas que ajudam a
armazenar senhas com seguranca e a criar
combinac¢des fortes. Apresente alguns exemplos
simples (como os que ja vémintegrados nos
navegadores ou nos celulares) e mostre que eles
podem ser Uteis parando esquecer as senhas e

casdiHdcCk.er -cvitarrepetigdes.



Metodologia: Trilha de Aprendizagem para Adolescentes 37

DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSARA
INTERNET DE
MANEIRA SEGURA

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Ccasda.dacCE.er

Desenvolver
Habilidades de
Seguranca Digital

#COMOFALZER:

Autenticagcao multifator (MFA)

Apresente o conceito de autenticacao multifator
— umrecurso de seguranga que adicionauma
etapa extra de verificacao ao fazerlogin em contas
e aplicativos.

Mostre exemplos praticos, como o uso de codigos
enviados por SMS, aplicativos autenticadores ou
reconhecimento facial. Explique que essa € uma
forma eficaz de proteger os dados, mesmo que a
senha seja descoberta.

Configuracdes de segurancano celular

Se possivel, ensine aos alunos como acessar e
ajustar as configuragdes de segurancano celular,
como:

» Bloqueio detelacom senhaoubiometria

e Localizagdo dos ajustes de privacidade nos
aplicativos

e Revisdo de permissdes de apps(como acesso
acamera, microfone, localizacao, etc.)

» Atualizagao do sistema e dos aplicativos para
manter a protecao ativa.

Esses conhecimentos sao fundamentais para que
Os jovens compreendam como proteger suas
informagdes nos dispositivos que mais usam no
dia adia.



Metodologia: Trilha de Aprendizagem para Adolescentes 38

DESENVOLVER
HABILIDADES
NECESSARIAS
PARAUSARA
INTERNET DE
MANEIRA SEGURA

©

OBRIGATORIA

®

TEMPO
ESTIMADO

entrela?2aulas

C_
C_
C_

RECURSOS
NECESSARIOS

o« Computador
Teclado
Mouse
Internet
TV/Projetor

Ccasda.dacCE.er

Desenvolver
Habilidades de
Seguranca Digital

#COMOFALZER:

Site Seguros e Criptografados

Comece adiscussao explicando para os alunos o
que € um site seguro, e quais sao ositens que
mostram que aguele € um site que contémitens
de seguranca.

Expllque que a criptografia € umatécnica que

“embaralha” asinformagdes para que s6 apessoa
certa consiga entenderamensagem. Digaque ela
e usada, por exemplo, guando mandamos uma
mensagem por um aplicativo seguro ou fazemos
uma compra online — protegendo nossos dados
para que ninguém mais consiga acessa-los.

Mostre como identificar sites que imitam outros
sites e colocamemrisco a seguranga dos usuarios,
porisso, € preciso ter atencao ao endereco
correto, a solicitagdes forado comum como
dados pessoais e anuncios chamativos e ofertas
inesperadas.

Vocé pode fazerumjogo com os alunos, em que
os alunosrecebem cartdes coma palavra
SEGURO e NAO SEGUROQ, e ao ser mostrado
imagens de diferentes sites, eles devemlevara
placa sinalizando se avaliam o site seguro ou nao.

Outrojogo para entender sobre Criptografia, vocé
pode daruma frase paraelescomo “VLWH ERP
WHP FDGHDGR!”, em que ela € uma “chave
secreta” (ex: cadaletrafoitrocada por 3letras
adiante no alfabeto, e formaafrase: “SITEBOM
TEM CADEADOQO?). Assim, os alunos conseguem
entender alogicada criptografia.
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Redes Sociais e outrosriscos

Discutir o que significa ter contas abertas nasredes
sociais, quais sao os impactos disso e como se
proteger, caso algoindesejado aconteca. Apresente
como definir, nas redes sociais, as definicoes de
prlvaC|dades como: guem pode Ou Nao ver suas
publicagdes, o que € publico ou privado, e 0 que sédo
dados que podem ou nao ser publicados, dentre
outros.

Discuta com a turma como identificar e agir contra
outros perigos dainternet, como cyberbullying,
grooming, sexting, invasao de privacidade e roubo
de identidade, que podem colocaremrisco a
segurancadosjovens e de seus colegas.

Explique como reconhecer essas situagcoes e o que
fazerao enfrenta-las: bloquear o agressor, nao
responder, falarcomum adulto de confiangae
denunciar a conta.

Mostre, de forma pratica (com prints ou videos
simulados), como € possivel denunciar publicacdes
ofensivas ou perfis que desrespeitam as regras das
redes sociais. Expligue que todas asredes tém
mecanismos de denuncia e que isso ajuda a mantero
ambiente mais seguro para todos.

Uma boaforma de trabalharesse tema € apresentar
relatos reais (adaptados) de situagdes que envolvem
osriscos acima. Depois, abra espago para que os
alunos compartilhem suas proprias vivéncias ou
casos que ouviram de colegas.

Esse momento ajuda a desmistificar os perigos,
promover empatia e mostrar que muitas situacdes
podem ser prevenidas com atencao e dialogo.
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DICAS PARA MELHOR APROVEITARA
ATIVIDADE:

e Eessencial que os alunos compreendam os
riscos presentes nainternet. Porisso, sempre
que possivel, traga exemplos reais e convide
os alunos a compartilharem situacdes que ja
ouviram ou vivenciaram. Essatrocatornao
conteudo mais concreto erelevante,
aproximando-o darealidade deles.

» Ousodejogoseducativos é umaexcelente
forma de tornar as aulas mais envolventes e
praticas. Existem diversos jogos disponiveis
online que abordam temas como segurancga
digital, cyberbullying, privacidade e uso
consciente dainternet. Essesrecursos
podem ser utilizados tanto para iniciar quanto
paraencerrar discussoes, ajudando afixaro
conteudo de maneiraludica.

» Proponhatrabalhosem grupo, rodasde
conversa eresolucao de situacoes-
problema. Essas estratégiasincentivama
participacao ativa dos alunos, promovem o
debate saudavel e desenvolvemo
pensamento critico sobre os desafios
enfrentados no ambiente digital.

Emrecursos de estudo vocé encontralinks que
podem te ajudar a aplicar mais nessa pratica.

Ccasda.dacCE.er



Metodologia: Trilha de Aprendizagem para Adolescentes

Recursos de estudo
e aprofundamento

41

Interland - Rio da Realidade

Interland -Reino Gentil

https: //beint t : https://beinternetawesome.withg
Jips.//veinternelawesome. wi oogle.com/en_us/interland/landin

mgo_qgle.com/en us/interland a/reality-river
/landing/tower-of-treasure

Interland - Montanha da
Consciéncia

https://beinternetawesome.withg
oogle.com/en_us/interland/landin
g/mindful-mountain

CAasSa AAUCEer
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Interland - Torre do Tesouro Interland - Seguranca Digital
https://beinternetawesome.wi https://beinternetawesome. wi
thgoogle.com/en_us/interland thgoogle.com/en_us/interland
/landing/tower-of-treasure
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https://beinternetawesome.withgoogle.com/en_us/interland/landing/mindful-mountain
https://beinternetawesome.withgoogle.com/en_us/interland/landing/mindful-mountain
https://beinternetawesome.withgoogle.com/en_us/interland/landing/mindful-mountain
https://beinternetawesome.withgoogle.com/en_us/interland/landing/reality-river
https://beinternetawesome.withgoogle.com/en_us/interland/landing/reality-river
https://beinternetawesome.withgoogle.com/en_us/interland/landing/reality-river
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
https://beinternetawesome.withgoogle.com/en_us/interland/landing/kind-kingdom
https://beinternetawesome.withgoogle.com/en_us/interland/landing/kind-kingdom
https://beinternetawesome.withgoogle.com/en_us/interland/landing/kind-kingdom
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
https://beinternetawesome.withgoogle.com/en_us/interland/landing/tower-of-treasure
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Anexo | - Relatorio de Aula (modelo)

STATUS GRUPO
{ realizado, ndo realizado ou cancelado }

DATA HORA

{ 25/06/2025 J { XX: XX J

CONTEUDO / DESAFIO / PROJETO

( N\

Indique o conteudo trabalho de acordo com o planejamento
pedagogico ou trilha de aprendizagem. Exemplo: Habilidades digitais
basicas;Desenvolvimento de Jogos com Scratch; Producéo
Audiovisual com Stopmotion; Aprendendo um novo idioma com o

Duolingo.
\_ S
RELATORIO
4 N\

Informe resumidamente os topicos especificos abordados durante a
aula (exemplo, se o conteudo/desafio/projeto foide Excel, vocé
pode mencionar: Excel: Células, Colunas, Linhas e Fungcao Soma).

OBSERVAGOES E IMPRESSOES PERCEBIDAS

Informe resumidamente:

e observacoes sobre o envolvimento e ointeresse dos alunos(as)
(exemplo: os alunos(as) participaram da atividade e realizam as
atividades com sucesso de aprendizagem nas tematicas)

e [opcional] principais dificuldades que os alunos(as) tiveram (se nao
houve, ndo precisa preencherestainformacéo)

e [opcional] problemas ou desafios encontrados durante aaula e
como foram abordados (se ndo houve, nao precisa preencher esta
informacéao)

e [opcional] feedbackrecebido dos alunos(as), (se nao houve, néo
precisapreencherestainformacao).

CAasSa AAUCEer
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Anexo | - Relatorio de Aula (modelo)

LISTA DEPRESENCA

BOAS PRATICAS

Uso de linguagem objetiva, técnica, no passado e em terceira
pessoa;

Elabore osrelatorios ao final da aulalogo apds sua finalizagcao;
Evite textos extensos, resuma em poucas fases ouitens;
Elabore seus proprios relatorios;

Evite o uso de papel ou outras formas de anotacgdes, faca tudo
diretamente no computador, se precisar, revise posteriormente;

Nao ha problema com as generalizagcdes ou padronizacao de
relatdrios caso tudo esteja ocorrendo bem;

Revise e edite cuidadosamente o relatdrio para garantircoesao e
auséncia de erros gramaticais.

casd AAacCE.er
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